OKYPHANUCTTEP»
KOOMAOYK
BUPUKMECU

KONngoHMO

XypHanuctrTepgnH caHapunTuk
YXaHa NMcuxosIormyecKkum
Kooncysayry

PYKOBOACTBO

LndpoBas n ncuxonoruyeckas
6e30nacHOCTb XYypHa/IUCTOB

Kblprbl3 PeCI'Iy6J'II/IKaCbIHbIH Megna KbisMatkep/siepu
Y4YH NpakTukKasiblk KO/140HMO

IT-kooncy3ayk akcnepTTepuHKH xaHa KP ©KM Kbipcbiktap
MeMLMHACHI KbISMaTbIHbIH CyHyLITamasiapbIHbIH HETM3nHae
VLLITENNN YblKKaH.

MpakTrnyeckoe pykoBOACTBO A1 pabOTHUKOB Meama
Kbiprbi3ckoi Pecny6avku

PaspaboTaHo Ha OCHOBE pekoMeHAauuii akcnepToB no IT-
6e3onacHocT 1 Cnyx6bl MeguumHbl katactpo MUC KP.

Buwkek — 2026
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Knpuwyy

Megna ekyngepy YuyH 3amaHban KopKyHydTap (un3nkasibIk
MEeNKUHAMKTE raHa yekTtenbeint. CaHapunTuk Yyabyynaap, aHayy,
OGynaktapiblH  Kynys  MaanbiMaTtTapblH — kapman  Kasyy
(nepexsaT), OLIOHAOW 371€e 00p 3MOLMOHANALIK KyWyn KeTuL
(BbirOpaHve) aHa nocTTpaBMatukasbik cTpecc (MTCP)
penopTepayH KecunTuUK TYPMYLUYH TOAYry MeHeH Tasikasiallbl
MYMKYH.

Byn kongoHMO MaasibiMaTTapgbl KOProo XaHa MeHTasablK AeH
COOJYKTY CaKToO 60toH4Ya IT-kooncy3ayK aKCNEepPTTEPUHIMH XaHa

KP OKM KblpcbikTap MeauunHachl KbI3MaTbIHbIH
cucTemasnalTbIpbl/iTaH CyHyLTapblH KaMTbIVT.
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1-66n1yM. XKXYpHa/IMCTTUH CaHAPUNTUK
rurneHachbl xaHa Kuéepkooncysayry

1. XKeke maanbimaTTapAbl KOProo

* XXeke MaanbiMaTTapAblH a4blK 3MEeCTUru: YbIHbIrbI
[JapernHmusan, xxeke HOMePUHU3AW, TYyraH KyHyHy3ay adbik
6ynakTapra xapblanabaHbi3.

» lokyMeHTTepAn Koproo: rNacnopTropayH, 6aHk
KapTanapblHbIH, KYGOMYKTOPAYH CYPOTTOPYH XEOHeTyyae
3TUAT B60MYHY3.

* Meonokaumsa: OK 30HaCbIHAH XapbISifIo040 reos1oKaLuUsHbI
euypyn KOKHY3.

2. MiweHuMAyy cbipcesnepay Tysyy

NweHumayy cbipce3 12 cuMBONAOH Kem 3mec, ball >KaHa
KaTapgarbl natblH TamrasapbliHbiH, caHfgapabiH (0-9) xaHa
ataiibiH 6enrunepguH (1, @, #, $, %, _) ailkanblWbIHAH TypyLUy
Kepex.

MWCA/:
Kg_Medla_St@ff_2026!

3. 3ku chakTopnyy ayteHTUpukauymsa (2FA)

YoouyH apampap cm3auH SIM-kapTaHbi3gbl KOAro Tywypyn
asblLLKaH KYHA® Aa, aTtaibiH OynyTTyk cbipces3gy 6unbeli Typyn
Telegram xe WhatsApp akkayHTTapblHbI3ra KUMpe asiblLLnaT.
Bapgablk cepsuctepae 2FA NWTETUHNUS.

BBepgeHune

CoBpeMeHHble yrposbl A58 npeAcTaBuTeneli Meaua nexar He
TONbKO B (hu3myeckoil naockocTu. Lindposble atakm, cnexka,
nepexBaTr KOH(PUAEHUMAIbHLIX AAHHbIX WCTOYHUKOB, a Takke
TSHKeN0e 3MOLMOHa/IbHOE BbIrOpaHue W MnocTTpaBMaTuyeckuii
cTpecc (NTCP) CMOCOGHbI MOMHOCTLIO paspyLumTb
npodheccroHanbHyH0 X13Hb pernopTepa.

[aHHoe  pyKOBOACTBO  COAEPXUT  CUCTEMAaTU3MpPOBaHHbIE
pekomMeHpauun akcneptoB no IT-6e3onacHocT u  Criyx6bl
MeauuuHbl  katactpodp MUC KP no 3awmre [JaHHbIX W”
COXPaHeHN0 MEHTasIbHOTO 340POBbA.

YacTtb 1. Uucposas rurmeHa u
Knoéepoe3onacHOCTb XypHasucTa

1. 3awWmTa JIMYHbIX JaHHbIX

* HenyGaMYHOCTb NINYHON MHpopmaumn: Hukorga He
ny6/IMKyTe B OTKPbITbIX MCTOYHMKAX JOMallHWi aapec,
NINYHBIA HOMEP, AaTY POXAEHWS.

 3awmTa goKkymeHToB: Cob/togainTe npeaenbHyo
OCTOPOXHOCTb MpK Nepecblsike hoTorpaduii NacnopToB 1
KapT.

» Feonokauus: MNpu ny6avkaumm matepruasnios U3 30HblI UC
OTK/THOHaliTe reos1IoKaLmMio Ha YyCTPOCTBaXx.

2. MpaBuna co3gaHuA HafEeXHbIX naponei

HagexHblli naponb [O/MKEH COAepxXaTb He MeHee 12
CMMBOJIOB, KOMOVHAUMK MPOMUCHBLIX M CTPOYHbLIX NATUHCKUX
6ykB, umdp (0-9) n cneucrmsonos (I, @, #, $, %, ).

MNMPUMEP:
Kg_Medla_St@ff_2026!

3. AByxdakTopHas ayTeHTUcpmnkauus (2FA)

Jaxe ecnu 3n0yMbILWNEHHUKM MepexBataT Bauly SIM-kapTy,
OHW He CMOryT NOMyynTb AOCTYN K akkayHTam 6e3 o06/1a4Horo
naposns. AKTuBupyiTe 2FA BO BCEX MECCEHIKEPAX U COLICETSIX.
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4. MecceHp)Xepnepan Koproo

AKTVBAOYY CeccusinapAplH TU3MECUH Y3ryiTykcy3 (MUHUMYM
)XymMacbliHa 61p XOosy) TeKLepun TypyHys.

4. 3almTa MEeCCeHKepoB

PerynapHo (MUHMMYM pa3 B Hedes) npoBepsiite CnuMcok
aKTUBHbIX CECCUI1 Ha BalLUX YCTPOMNCTBAX.

NNAT®OPMA XXAHA AJTTOPUTM (KbIP) NNAT®OPMA U AIFTOPUTM (PYC)

WhatsApp: MeHio — «BaiinaHblwKaH Ty3MekTep» — TU3MeHu
TekwepnHu3. LLekTyy MK Tabbinca, «4biryy» 6ackblubiH
TaHOaHbI3.

Telegram: blpactoonop — «Kynysanyynyk» — «Ty3MeKTep».
LekTyy TyTawyynapaa «CeaHCTbl asKTo0» 6acKblUblH 6aCbIHbI3.

5. duwuHr yabyynaapbiHa Kaplibl TYpyy
duwuHr: JlorvHaepaun, cbipcesfepay Yypaoo MakcaTbiHAa
KeNreH xacanma 3M1eKTpoHAyK KaTTap xe SMS.

* YKacanma naHvka xxaHa LaLTbipyy;

« XXacanma wuntemenep (Mucasbi, google.com);

» KecunTeluTepamH atbiHaH yabyynaap.
Kopeonyy: LlekTyy wmntemenepre eoTneHys, daingapabl
VirusTotal apkbinyy TekwepuHums, Public Wi-Fi Tytawyyna VPN
KONA0HYHY3.
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2-6enyM. NMcuxonorusanbiK TYPYKTYYNYK XaHa
cTpecc-MeHeMKMEHT

1. NMcunxonornanbiK XXYKTOMAYH ©3reuenyry

* TapTyy yuypyHAa eMypre Ty34,6H-TY3 KOPKYHYY TyynyLly;
« XabblpkaraHgap xaHa Kkaza 60/1roHf0p MeHeH apracbi3
6alinaHbiwTa 605yy;

* LLIOKTY )apaTkaH BU3yasliblKk KOHTEHT MEHEH ULITes.

2. TYpYKTYYNyKTYH Herusru dpakropsopy

Kecuntuk [aspfpblk, 3MOLMOHa/AbIK ©3YH-63y XeHre casyy,
MUCCUAHBI aHJan Bunyy xaHa coumafblK KO/foo CTpeccTu
XeHyyre e6enre Tyser.

WhatsApp: MeHio — «CBs3aHHble ycTpolicTBa» — lNpoBepbTe
cnucok. Mpu o6HapyxeHnn HesHakomoro MK HaxxMuTe «BbIATH».

Telegram: HacTpoiikn — «KoHuaeHLManbHOCTb» —
«YcTpoiicTBax. Mpu NOAO3PEHMAX HKMUTE «3aBEPLUNTL CeaHC».

5. MpoTtuBopgeiictBme huIMHIy
®uwunHr: MNoafenbHble NCbMa WM COOBLLEHNS OIS KPavku
NIOTMHOB, Naposieil 1 MaTepuasioB pacc/efoBaHuii.

* VlckyccTBEHHasi MaHvKa 1 CreLka;

* MopaensHble ccbliku (Hanprumep, google.com);

 ATaKu1 OT UMEHW KOJI/Ier CO B3/TOMaHHbIX akkayHTOB.

3awuma: He nepexoguTte MO CCblKam, MpoBepsiTe aiisbl
yepes VirusTotal, ncnone3syiite VPN B Public Wi-Fi.

YacTtb 2. Ncuxonormyeckasa ycToiumBoCcTb U
cTpecc-MeHeMKMEHT
1. Cneuundmka NCUXONOrM4YECKNX Harpy3oK

* Mpsimas yrpo3a XW3HW 1 3[0POBbLI0 BO BPEMSI CHEMOK;

* BbIHYX/leHHbIi KOHTaKT C NOCTPaAaBLUMMM U NOTNBLLINMU;

» Pabota c LUOKNPYHOLWNM BU3ya/ilbHbIM KOHTEHTOM.

2. ®daKTOPbI NCUXOMOTMYECKO CTOWKOCTH

MpocheccroHanbHas NOZroTOBKa, 3MoLMOHabHas
caMOperynsaumsi, 0CO3HaHNe MUCCUM 1 coumasibHast Noaaepxka
MOMOTatoT NPeof0/1eBaThb KPU3NC.
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3. ©3yHe xappaam 6epyy bikmanapbl
* JMrek xaHa 3¢ aslyy 6anaHcbl: Y6akbITTbl Tak 661yHY3;

* TOKCMHAYY KOHTEHTTU YeKTee: TpaBmaslyy MaTepuanjap
MEeHeH GainaHbILLTbl YEHEN TYPYHY3;

 lekomnpeccus XaHa aeépucuHraep: KaTtoin kenreHgeH
KWANH TaXpbIibaHbl KOMaHAaaa TaskyynaHpi3s;

* dU3MKasbIK akTUBAYYNYK: CNopT, yiiKy XaHa TaMakTaHyy
KOPTU30/1 MEHEH afpeHasIMHAN Ybirapar.
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3-6enym. PegakumsanapgbiH XaHa
MeguayromaapAbiH XXOONKePUUINUTU
YXetekunnmk TOMOHKY/Iepre MUnigeTTyy:
* XXypHa/IMCTTEPAM XEKE KOProHyY KapaxaTtTapbl (kacka,
GPOHEXUIET, anTeyka) MEHEH KaMCbI3 Kblyyra,
* ©K yuypyHzarbl KOoncysayk 601H4Ya cucteMasyy
TPEHUHTAEPAN YIOLWTYPYYra;

* McrxonorusinbIK xapaamra MyMKYHUYIyK 6epyyre xaHa
KOHCynbTauuanapabl Tenen 6epyyre;

* OMOLMOHaNABIK Kelireinepay CTMrMaTu3auyschi3 aubik
Ta/IKyy/100 MaZ@aHUSITbIH KaubINTaHasIpyyra;

* Kyilyn KETULITW anfblH anyy yuyH poTauusira xxubepun,
XYKTOMAy ke3emernzeere.

3. MpakTuyeckme MeToabl CaMONOMOLU

» BanaHc Tpyga n otgbixa: XXecTko pasgensiite pabouee
Bpems;

» OrpaHuY€eHne TOKCUYHOTO KOHTEeHTa: [lo3upyiiTe Bpems
paboTbl C WOK-MaTepraiamu;

» lekomnpeccus u geépuduHrn: MNMposoanTe o06CyXaeHNE
NepPeXnToro onbiTa ¢ KOMaHAOoM;

» dusnyeckKasi akTMBHOCTb: CropT, 340PO0BbIii COH U NUTaHne
BbIBOAAT FOPMOHbI CTpecca.

YacTb 3. OTBETCTBEHHOCTb pegaKkuuii u
MeAnaopraHusaumii

PykoBoAcTBO 06513aHO:
» Ob6ecneynBatb cOTpyaHNKoB CN3 (kackun, BpoHeXnneTsl,
anTeukm);
» OpraH130BbIBaTb CUCTEMATUYECKOE 0ByYEHNE U TPEHWHTK;

e [pefocTasnAaTb OCTYN K NCcUXosIornyeckon NMOMOLLN N
onsiavynBaTb KOHCYNbTaLnn,

« DopMUPOBaTL KY/IbTYPY OTKPbITOrO 06CY)XAeHUS Npo6iem
6e3 cTurmaTusauuu;

» CBOEBPEMEHHO OTNPAB/IATL HA POTALMIO A1
npefoTBPAaLLEHNs] BbIrOPaHWsI.

IPDC

unesco
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the Development
of Communication

AckepTyy | Maanbimar (Disclaimer):

Byn 6acbiiMa KOHECKOHyH IPDC kongoocy MeHeH aaspgasiraH.
KonpoHynran 6enrnneenep FOHECKO TapanTtaH kaHaaiapip 6vp
ONKOHYH YKYKTYK CTaTyCyHa TueLlenyy nukmpuH 6unavpbeiit. ABTopnop
thakTbinapApbl TaHA00 XaHa 6asHA00 YUYH XKOOMKEPUNINK TapTar.

Otka3 ot oTBeTcTBeHHOCTU (Disclaimer):

HacToswas nyénukaumsa nogrotoneHa npv nogaepxke IPDC KOHECKO.
Mcnonb3yemble 0603HaYEHUS HE OTPAXAtOT BbIPAXEHWS Kakoro-1mbo
MHEeHWs1 cO cTOpOHbl KOHECKO. ABTOpbI HECYT OTBETCTBEHHOCTbL 3a BbIGOP
N N3N0XeHve (hakToB..



